Die nachfolgende Nutzungsordnung ist Teil der Hausordnung

Computer-Nutzungsordnung des Gymnasiums Neubiberg
vom 11.09.09

Uberblick

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang
mit Computern der Schule durch Schulerinnen und Schuler auf. Insbesonde-

re mussen Schulerinnen und Schuler darauf achten, dass

* mit den Computern der Schule und dazugehoérigen Geraten sorgfaltig
umgegangen wird,

* in den Computerraumen und an den sonstigen Computerarbeitsplat-
zen unbedingt auf Sauberkeit zu achten ist,

» Schaden zu Beginn der Stunde anzuzeigen sind,
» externe Datentrager (USB-Sticks, CD-Roms usw.) zu beschriften sind,

« die Anwender auf ihre eigene Privatsphare und die anderer achten
mussen,

» die personlichen Zugangsdaten fur die Computernutzung (Passwort)
geheim gehalten und ausschliel3lich vom jeweiligen Nutzungsberech-
tigten verwendet werden,

» fremde Rechte und insbesondere das Urheberrecht beachtet werden,
vor allem dass Materialien, die von anderen Personen stammen, nicht
unberechtigt veroffentlicht werden und dass kein unberechtigtes Her-
unterladen von Musikdateien, Spielen etc. erfolgt.

* llegale Inhalte weder veroffentlicht noch im Internet aufgerufen wer-
den,

» personliche Daten (Name, Geburtsdatum, Personenfotos) von Lehr-
kraften, Schilerinnen und Schilern und sonstigen Personen nicht un-
berechtigt im Internet veroffentlicht werden.




A. Benutzung der Computer und sonstiger Hardware in der Schule

§1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fir die Nutzung der Computer, Computerdienstleistungen
und Netzwerke, die vom Gymnasium Neubiberg betrieben werden. Hierzu zahlen insbesondere die
Nutzung der von der Schule gestellten Computer in den Computerrdumen und in den Bibliotheken
sowie die Nutzung zentraler Server-Dienste der Schule.

Darliber hinaus gelten die Regelungen fiir Computer und sonstige mit digitaler Netzwerktechnik
ausgestattete digitale Endgerate (z.B. Notebooks oder Handys), die von den Schulangehérigen in
die Schule mitgebracht werden, soweit sie nach Sinn und Zweck auch auf diese Gerate anwend-
bar sind. Artikel 56 Abs. 5 BayEUG bleibt unberuhrt.

§2 Nutzungsberechtigte

Die in § 1 Satz 1 genannten Computer und Dienste des Gymnasiums Neubiberg kénnen grund-
satzlich im Rahmen der verfigbaren Kapazitaten von allen Schilerinnen und Schilern des Gym-
nasiums Neubiberg unter Beachtung der nachfolgenden Bestimmungen genutzt werden, soweit
die Computer nicht im Einzelfall besonderen Zwecken vorbehalten sind. Die Schulleitung oder in
Absprache mit dieser der verantwortliche Administrator kann weitere Personen zur Nutzung zulas-
sen (z.B. Gastschuler). Die Benutzung kann eingeschrankt, (zeitweise) versagt oder (zeitweise)
zurtickgenommen werden, wenn nicht gewahrleistet erscheint, dass die betreffende Schiilerin oder
der betreffende Schuler ihren bzw. seinen Pflichten als Nutzer nachgekommen ist oder nachkom-
men wird.

§ 3 Zugangsdaten

(1) Gemaly § 2 berechtigte Schilerinnen und Schiler erhalten teilweise fiir den Zugang zu den
Computersystemen der Schule und zum schulischen Netzwerk eine individuelle Nutzerkennung
und wahlen sich ein Passwort (Zugangsdaten). Mit diesen Zugangsdaten kénnen sie sich an fast
allen zugangsgesicherten Computersystemen der Schule anmelden. Das Computersystem, an
dem sich ein Nutzer im Netz angemeldet hat, ist aus Sicherheitsgriinden durch diesen nie-
mals unbeaufsichtigt zu lassen. Nach Beendigung der Nutzung hat sich der Nutzer an seinem
Computersystem ordnungsgemaf abzumelden.

(2) Die Nutzer haben ihre Passworter in einer die Sicherheit des Systems wahrenden Weise zu
wahlen. Passworter missen daher aus einer Folge von 8 bis 10 Zeichen bestehen und sowohl
Buchstaben als auch Ziffern oder Sonderzeichen enthalten.

§4 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten erhobenen personlichen Daten der Schiilerin-
nen und Schiler (z.B. Name, Klassenzugehorigkeit, Geburtsdatum) werden von Seiten der Schule
nicht an Dritte weitergegeben, es sei denn die Weitergabe erfolgt in Erfillung einer gesetzlichen
Verpflichtung (z.B. im Rahmen von strafrechtlichen Ermittlungen); in diesem Falle werden nur sol-
che Informationen weitergegeben, zu deren Weitergabe die Schule gesetzlich verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer — bei minderjahrigen Schule-
rinnen und Schilern in gesetzlicher Vertretung durch zusatzliche Einwilligung einer personensor-
geberechtigten Person — zugleich einverstanden, dass die Schule berechtigt ist, seine personli-
chen Daten im Rahmen der geltenden Datenschutzbestimmungen zu speichern.

§5 Passwortweitergabe

(1) Die Schulerinnen und Schuler sind verpflichtet, ihnr Passwort geheim zu halten. Dieses darf ins-
besondere nicht an andere Personen weitergegeben werden und ist vor dem Zugriff durch andere
Personen geschitzt aufzubewahren. Die fir die Computernutzung in der Schule verantwortliche
Person ist unverziglich zu informieren, sobald dem Nutzer bekannt wird, dass sein Passwort un-
berechtigt durch andere Personen genutzt wird. Die Schulleitung ist berechtigt, die Zugangsdaten
eines Nutzers unverziglich zu sperren, wenn der begriindete Verdacht besteht, dass das Passwort



durch unberechtigte Personen genutzt wird; der betroffene Nutzer wird hiertber informiert und er-
halt ein neues Passwort zugeteilt, soweit er nicht selbst bewusst zu dem Missbrauch beigetragen
hat.

(2) Das Arbeiten unter einem fremden Passwort (,Password-Sharing®) ist untersagt. Wer ein frem-
des Passwort erfahrt, ist verpflichtet, dies der Schulleitung oder der fir die Computernutzung ver-
antwortlichen Person mitzuteilen.

§ 6  Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software, Peri-
pheriegerate wie Drucker oder Scanner) darf nur fur schulische Zwecke genutzt werden. Als Nut-
zung zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie der Vor- und
Nachbereitung des Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorien-
tierung und der politischen, zeitgeschichtlichen, technischen oder sprachlichen Weiterbildung so-
wie ein elektronischer Informationsaustausch anzusehen, der unter Berlcksichtigung seines In-
halts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht.

§7 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder erlaubter Weise von Schulerinnen und/ oder
Schulern mitgebrachten privaten stationaren oder portablen Computer einschlieRlich jedweder
Hard- und Software hat entsprechend den Anweisungen der Aufsicht fuhrenden Lehrkraft oder ei-
ner sonstigen Aufsichtsperson oder der fur die Computernutzung verantwortlichen Person zu erfol-
gen.

(2) Gegenulber den nach § 2 nutzungsberechtigten Schilerinnen und Schilern, welche die Gerate
entgegen den Instruktionen und Anweisungen der Aufsicht fihrenden Person nutzen, kénnen ge-
eignete AufsichtsmalRnahmen ergriffen werden, damit die Betriebssicherheit aufrecht erhalten bzw.
wieder hergestellt werden kann. In Betracht kommt insbesondere die Untersagung der weiteren
Nutzung der Gerate fir einen bestimmten Zeitraum oder auf Dauer.

(3) Die Schulerinnen und Schiler sind zum sorgsamen Umgang mit den von der Schule gestellten
Geraten verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzungen oder Konta-
minierung mit Flussigkeiten zu schutzen. Das Essen und Trinken wahrend der Nutzung der von
der Schule gestellten Computer ist untersagt.

(4) Nach Beendigung der Nutzung muss der Raum ordnungsgemal} verlassen werden. Dabei ist
jeder Nutzer fUr seinen Arbeitsplatz verantwortlich (PC ordnungsgemald herunterfahren, Gerat/Mo-
nitor ausschalten, Arbeitsplatz aufrdumen, Stuhl ordentlich an den Tisch stellen).

§8 Beschadigung der Gerate

Stérungen oder Schaden an den von der Schule gestellten Computern sind der Aufsicht fihrenden
Person oder der fir die Computernutzung verantwortlichen Person unverziglich zu melden. Die
vorsatzliche Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer
schuldhaft Schaden verursacht, hat diese zu ersetzen. Dariber hinaus kann der handelnden Per-
son die weitere Nutzung dieser Gerate auf Dauer oder flir einen bestimmten Zeitraum untersagt
werden.

§9 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Veranderungen der Installation oder der Konfiguration der von der Schule gestellten Computer-
systeme und des Netzwerkes (z.B. durch das Einschleusen von Viren, Wirmern oder Trojanischen
Pferden) sowie Manipulationen an der schulischen Hardwareausstattung sind untersagt. Fremdge-
rate (insbesondere private Notebooks oder sonstige mit drahtgebundenen oder drahtlosen Netz-
werktechniken ausgestattete digitale Endgerate) durfen nicht ohne Zustimmung der Aufsicht flih-
renden Lehrkraft oder der fir die Computernutzung verantwortlichen Person an Computersysteme
der Schule oder an das schulische Netzwerk angeschlossen werden. Das Ein- und Ausschalten
der von der Schule gestellten Computersysteme erfolgt ausschlieflich durch die Aufsicht flihrende
Lehrkraft bzw. die fir die Computernutzung verantwortliche Person oder mit deren ausdrtcklicher



Zustimmung.

(2) Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die auf den
von der Schule gestellten Computern von anderen Personen als dem jeweiligen Nutzer gespei-
chert wurden, ist grundsatzlich untersagt. Automatisch geladene Programme (wie Virenscanner)
durfen nicht deaktiviert oder beendet werden. Ausnahmsweise darf eine Veranderung oder Lo-
schung solcher Daten auf Anweisung oder mit Zustimmung der Aufsicht fuhrenden Lehrkraft oder
der fur die Computernutzung verantwortlichen Person erfolgen, wenn hierdurch keine Rechte drit-
ter Personen (z.B. Urheberrechte, Datenschutz) verletzt werden. Dies ist insbesondere dann der
Fall, wenn die Datenléschung oder
-veranderung im Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten Com-
putern ist nur nach Genehmigung durch die fir die Computernutzung verantwortliche Person zu-
lassig.

B. Abruf von Internet-Inhalten

§ 10 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des Jugend-
schutzrechts, sind zu beachten. Es ist strikt verboten, pornografische, gewaltverherrlichende, ras-
sistische oder sonst jugendgefahrdende Inhalte (z.B. nach dem Jugendschutzgesetz indizierte
oder die Menschenwirde verletzende Inhalte) aufzurufen oder zu speichern. Werden solche Inhal-
te versehentlich aufgerufen, ist die Anwendung zu schlieBen und der Aufsicht fhrenden Lehrkraft
oder der fir die Computernutzung verantwortlichen Person unverziglich Mitteilung zu machen.

§ 11 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren von Dateien (vor allem von Musikstucken und Filmen), die in
so genannten File-Sharing-Netzwerken angeboten werden, ist untersagt. Auch die Umgehung von
Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fir Kopien die gesetzlichen
Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfligung ge-
stellten Computern ist entsprechend § 9 Absatz 3 nur nach Genehmigung durch die fiir die Com-
puternutzung verantwortliche Person zulassig. Unnétiges Datenaufkommen durch Laden und Ver-
senden von grof3en Dateien (z.B. Grafiken ab einem Datenvolumen von 10MB) aus dem Internet,
ist zu vermeiden. Sollte ein Nutzer au3erhalb schulischer Zwecke oder sonst unberechtigt Daten in
seinem Arbeitsbereich ablegen, ist die Schulleitung bzw. die fur die Computernutzung zustandige
Person berechtigt, diese Daten zu I6schen.

§ 12 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schulerinnen und Schuler dirfen im Rahmen der Nutzung von Internetinhalten weder im Namen
der Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse auf-
grund von Angeboten in Informations- und Kommunikationsdiensten eingehen. Ohne Erlaubnis der
Schulleitung durfen des Weiteren keine fur die Schule kostenpflichtigen Dienste im Internet in An-
spruch genommen werden.

C. Veroffentlichung von Inhalten im Internet

§ 13 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende, be-
leidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu verdffentlichen, zu versenden
oder sonst zuganglich zu machen. Ferner dirfen Inhalte, die dem Ansehen oder dem Erschei-
nungsbild der Schule schaden, nicht verbreitet werden.



(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder eine
von ihr autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschlagigen Rege-
lungen zulasst.

§ 15 Veroffentlichung fremder urheberrechtlich geschiitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschitzte fremde Inhalte (z.B. Audio-
und Videodateien) dirfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber im
Internet zum Abruf bereitgestellt, also veroffentlicht werden. Gemeinfreie Werke (insbesondere
amtliche Fassungen von Gesetzen, Verordnungen, Erlassen und Bekanntmachungen sowie Wer-
ke, bei denen die Schutzfrist abgelaufen ist) dirfen jedoch ohne Erlaubnis im Internet veréffentlicht
werden. Ist in einem Einzelfall zweifelhaft, ob Urheberrechte durch eine Verdéffentlichung verletzt
werden, ist entweder die zusténdige Lehrkraft [z.B. Klassenlehrer(in)] oder — soweit vorhanden —
die Internetbeauftragte bzw. der Internetbeauftragte vor der Veréffentlichung zu kontaktieren.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Veréffentlichung von Fotos im Internet ist nur ge-
stattet mit der Genehmigung der abgebildeten Personen, im Falle der Minderjahrigkeit auch von
deren Erziehungsberechtigten.

§ 17 Schulhomepage

Nach § 2 nutzungsberechtigte Schulerinnen und Schuler dirfen Inhalte auf der Schulhomepage
nur mit Zustimmung der Schulleitung oder des Webmasters veroffentlichen. Die Verdéffentlichung
von Internetseiten im Namen oder unter dem Namen der Schule bedarf stets der Genehmigung
durch die Schulleitung oder einer durch sie autorisierten Person. Dies gilt auch im Falle von Verof-
fentlichungen aul3erhalb der Schulhomepage — etwa im Rahmen von Schul- oder Unterrichtspro-
jekten.

§ 18 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schilerinnen und Schiler sind fur die von ihnen im Internet
veroffentlichten Inhalte und AuBerungen innerhalb der gesetzlichen Grenzen (z.B. Vorliegen der
Strafmindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich, soweit sie nicht glaub-
haft machen kénnen, dass ein Missbrauch ihrer Nutzerkennung durch andere Personen — etwa
nach vorher vergessener Abmeldung des nach § 2 Nutzungsberechtigten — stattgefunden hat. Ge-
genuber der verantwortlichen Schilerin oder dem verantwortlichen Schiler kénnen MafRnahmen
nach § 2 Satz 3 und § 5 Absatz 1 Satz 3 und 4 ergriffen werden.

§ 19 Bekanntgabe personlicher Daten im Internet

Schulerinnen und Schiilern ist es untersagt wahrend der Nutzung eines schuleigenen Gerates, ihre
personlichen Daten (z.B. Telefonnummer, Adresse, E-Mail-Adresse oder ahnliches) oder Perso-
nenfotos ohne Einwilligung der Aufsicht fihrenden Lehrkraft oder der fir die Computernutzung ver-
antwortlichen Person im Internet, etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis

§ 20 AufsichtsmaBnahmen, Administration

(1) Die Schule ist zur Erfullung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und
zu kontrollieren. Darlber hinaus kénnen bei der Inanspruchnahme von schulischen Computersys-
temen oder Netzwerken die zur Sicherung des Betriebs, zur Ressourcenplanung, zur Verfolgung
von Fehlerfallen und zur Vermeidung von Missbrauch erforderlichen personenbezogenen Daten
elektronisch protokolliert werden. Die fur die Computernutzung verantwortliche Person ist berech-
tigt, zum Zwecke der Aufrechterhaltung eines ordnungsgemafen Netzwerkbetriebes (z.B. techni-
sche Verwaltung des Netzwerkes, Erstellung zentraler Sicherungskopien, Behebung von Funkti-
onsstorungen) oder zur Vermeidung von Missbrauchen (z.B. strafbare Informationsverarbeitung
oder Speicherung) Zugriff auf die Daten der Nutzer zu nehmen, sofern dies im jeweiligen Einzelfall
erforderlich ist. Gespeicherte Daten werden in der Regel nach einem Monat, spatestens jedoch zu
Beginn eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht ei-



nes schwerwiegenden Missbrauches der schulischen Computer begriinden. Die Schule wird von
ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und bei verdachtsunabhangi-
gen Stichproben Gebrauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahrleistet.

(3) Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang mit ih-
rer Tatigkeit flr die vorgenannten Systeme bekannt gewordenen Daten geheim zu halten. Zulassig
sind Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von Abrechnungen, zur
Anzeige strafbarer Handlungen und zur Durchfihrung von Ordnungsmafinahmen erforderlich sind.

E. Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichtes

§ 21 Nutzungsberechtigung

(1) Schlerinnen und Schuler durfen au3erhalb des Unterrichts in der Bibliothek die dort aufgestell-
ten Computer nur auBerhalb der Pausen nutzen. Eigenes Arbeiten am Computer auf3erhalb des
Unterrichts ist fur Schulerinnen und Schiler nur unter Aufsicht méglich. Schilerinnen und Schiler
unter 14 Jahren ist eine Nutzung auf3erhalb des Unterrichts nur bei Anwesenheit einer Lehrperson
oder einer sonstigen fir die Computernutzung verantwortlichen Person gestattet.

(2) Ausnahmsweise kann daruber hinaus aufRerhalb des Unterrichts im Rahmen der medienpad-
agogischen Arbeit Schilerinnen und Schiilern ein weitergehendes Recht zur Nutzung der Schul-
computer und der Netzwerkinfrastruktur im Einzelfall gewahrt werden. Die Entscheidung dartber
und auch in Bezug darauf, welche Dienste genutzt werden kénnen, trifft die Schulleitung unter Be-
teiligung der schulischen Gremien.

(3) § 6 (schulorientierte Nutzung) bleibt unberihrt.

§ 22 Aufsichtspersonen

Als weisungsberechtigte Aufsicht kénnen neben Lehrkraften und sonstigen Bediensteten der Schu-
le auch Eltern und fur diese Aufgabe geeignete, insbesondere volljahrige Schulerinnen und Schi-
ler eingesetzt werden. Sie werden ausschlief3lich vom Systembetreuer bzw. Schulleiter ernannt.

F. Benutzung der passwortgeschiitzten Lernplattform

§23 Datenschutzerklarung
(1) Die Nutzung einer passwortgeschutzten Lernplattform ist fur Schiler und Schulerinnen des
Gymnasiums Neubiberg Bestandteil des Unterrichts, wenn die entsprechende Lehrkraft zur Umset-
zung des gymnasialen Lehrplans eine Lernplattform als Unterrichtsmittel wahlt. Fur Gaste ist die
Teilnahme freiwillig. Auf der schuleigenen Lernplattform werden ab der Registrierung als Nutzer
von lhnen eingegebene oder mit lhrer Nutzung automatisch anfallende Daten verarbeitet. Soweit
diese auf lhre Person und nicht nur auf eine fingierte Identitat verweisen, handelt es sich um per-
sonenbezogene Daten. Darum gelten auch fur die Lernplattform die einschlagigen datenschutz-
rechtlichen Regelungen. Diese verlangen vor allem die eingehende Information tGber Art und Um-
fang der Erhebung von personenbezogenen Daten und Art und Weise ihrer weiteren Verarbeitung.

(2) Uber die in der Anmeldung angegebenen, teils automatisch anfallenden, teils vom Nutzer zu-
satzlich eingegebenen Informationen hinaus protokolliert die der Lernplattform zugrunde liegende
Software "Moodle" in einer Datenbank, zu welcher Zeit welche Nutzer auf welche Bestandteile der
Lehrangebote bzw. Profile anderer Nutzer zugreifen. Protokolliert wird ferner unter anderem je
nach Ausgestaltung des einzelnen Lehrangebots, ob Teilnehmerlnnen gestellte Aufgaben erledigt,
ob und welche Beitrage sie in den eventuell angebotenen Foren geleistet, ob und wie sie in Work-
shops mitgewirkt haben.



(3) All diese Daten sind der Administration dieser Lernplattform und der Leitung der jeweiligen
Lehrveranstaltung/Lehrgangs zuganglich, nicht jedoch (von Daten im Zusammenhang mit Aufga-
ben, Workshops und Foren abgesehen) anderen Nutzern. Sie dienen ausschlief3lich der Durchfiih-
rung der jeweiligen Lehrveranstaltung und werden nicht an andere Personen oder Stellen weiter-
gegeben, auch nicht in anonymisierter Form.

§24 Nutzungs- und Weisungsberechtigung
(1) Nutzungsberechtigt sind Lehrer und Schiiler des Gymnasiums Neubiberg, die sich an der Lern-
plattform mit lhrem echten Vor- und Nachnamen sowie unter Angabe einer glltigen E-Mail Adres-
se registriert haben. Fir minderjahrige Schilerinnen und Schiiler gilt insbesondere, dass eine gulti-
ge E-Mail-Adresse nur mit Zustimmung der Eltern generiert werden darf.

(2) Der Zugang zu den Kursrdumen wird durch die Kursleiter geregelt. Weisungsberechtigt sind die
jeweiligen Kursleiter sowie die Administratoren der Plattform. In Ausnahmefallen kdnnen verant-
wortungsbewusste Teilnehmer von einem Kursleiter als zusatzliche Kursleiter eingesetzt werden
(z.B. Projektarbeit ohne Leistungserhebung).

§25 Arbeit auf der Lernplattform moodle
Moodle und samtliche dort zugangliche Dienste und Dateien durfen nur fir Bildungszwecke ohne
finanzielle oder politische Interessen oder Absichten genutzt werden. Veranderungen der Installati-
on und Konfiguration der Lernplattform sowie Manipulationen an der Serversoftware (Datenbank,
Webserver, Moodle) sind grundséatzlich untersagt.

§26 Benutzerkonten und Profile
(1) Ein Nutzer hat sich an der Lernplattform nur unter dem ihm zugewiesenen Nutzernamen anzu-
melden. Der Nutzer ist fUr alle Aktivitdten, die unter diesem Nutzernamen ablaufen, verantwortlich.
Verwendete Bilder (z. B. im eigenen Profil) sind rechtlich bedenkenlos. Die Arbeitsstation, an der
sich ein Nutzer an der Lernplattform angemeldet hat, darf nicht von diesem unbeaufsichtigt gelas-
sen werden. Nach dem Beenden der Nutzung hat sich ein Nutzer von der Lernplattform abzumel-
den.

(2) Die Benutzerkonten sind durch sinnvoll gewahlte Passworter gegen unbefugten Zugriff zu si-
chern. Die Passworter sind geheim zu halten. Jeder Nutzer ist dafir verantwortlich, dass er nur al-
leine seine personlichen Passworter kennt bzw. zugewiesene Passworter nicht weitergibt.

(3) Das Ausprobieren, das Ausforschen und die Benutzung fremder Zugriffsberechtigungen und
sonstiger Authentifizierungsmittel sind wie der Zugriff auf fremde Kursraume und Daten unzulassig.
Der Einsatz von sog. "Spyware" (z.B. Sniffer) oder Schadsoftware (z.B. Viren, Wurmer) ist auf der
Lernplattform strengstens untersagt.

§27 Umgang mit E-Mail
Jeder Nutzer ist selbst fur den Erhalt und die Verarbeitung von E-Mails aus der Lernplattform (z.B.
den Nachrichtenforen) verantwortlich. Das Abschalten von E-Mail in den Profileinstellungen/den
Foren entbindet nicht von der Pflicht, sich selbstandig Uber alle aktuellen Vorgange im
Kursraum/auf der Lernplattform und Anweisungen der Kursleitung/Administration zu informieren.

§28 Kursraume und Kursleiter
Kursleiter kdnnen in Ihren Kursraumen die Daten der Nutzer ihres Kursraumes einsehen und infor-
mieren die Nutzer ihrer Kursrdume Uber diese Mdglichkeit. Sie geben derartige Daten zu keinem
Zeitpunkt an Dritte weiter oder machen diese auch nicht zuganglich und nutzen diese ausschliel3-
lich zu padagogischen Zwecken.

§29 Datensicherheit
(1) Alle auf der Lernplattform befindlichen Daten unterliegen dem Zugriff der Administratoren. Die-
se kénnen bei dringendem Handlungsbedarf unangemeldet Daten einsehen, |6schen oder veran-
dern. Der Nutzer wird von einem solchen Eingriff - notfalls nachtraglich - angemessen informiert.
Die Namen der Systemverwalter sind Uber die Startseite (Impressum) zu erfahren. Ein Rechtsan-
spruch auf den Schutz personlicher Daten vor unbefugten Zugriffen besteht gegeniber den Betrei-
bern der Lernplattform nicht.

(2) Ein Rechtsanspruch auf die Sicherung, Speicherung und Verfiigbarkeit persénlicher Daten



(auch: Kursraume oder Teile hiervon) besteht gegenliber den Betreibern der Lernplattform nicht.
Nicht vom System automatisch erstellte Sicherungen von Kursraumen dirfen nicht auf der Lern-
plattform gespeichert werden: Die Kursleiter I16schen diese nach dem Herunterladen, um Speicher-
platz zu sparen.

§30 Informationsiibertragung in das Internet
(1) Der Kursleiter ist verantwortlich fur das Angebot in seinem Kursraum. Eine Geheimhaltung von
Daten, die Uber das Internet Ubertragen werden, kann von der Lernplattform nicht gewahrleistet
werden.

(2) Es ist untersagt, die Lernplattform zur Verbreitung von Informationen zu verwenden, die dazu
geeignet sind, dem Ansehen von der Lernplattform Schaden zuzufiigen, politisch oder finanziell
motiviert sind.

(3) Es ist verboten, Informationen zur Verfligung zu stellen, die rechtlichen Grundsatzen widerspre-
chen. Dies gilt insbesondere fur rassistische, ehrverletzende, beleidigende oder aus anderen
Grinden gegen geltendes Recht verstoliende Inhalte. Die Bestimmungen des Bundesdaten-
schutzgesetzes sind einzuhalten. Dies gilt insbesondere fir die Bekanntgabe von Namen und
Adressdaten oder die Veroffentlichung von Fotografien ohne die ausdriickliche Genehmigung der
davon betroffenen Personen. Grundsatze, wie sie beispielhaft in der Netiquette, dem Knigge im
Bereich der Datenkommunikation, enthalten sind, sind einzuhalten.

§31 Sonstige Regelungen
(1) Der Zugang zu fragwirdigen Informationen im Internet kann aus verschiedenen Griinden nicht
immer verhindert werden. Die Kursleiter kommen ihrer Aufsichtspflicht gegeniber Minderjdhrigen
durch regelmaRige Kontrolle der in ihren Kursrdumen zur Verfigung gestellten Module (Foren, Da-
tenbanken, Workshops etc.) nach.

(2) Die Aktivitat Chat wird aus Performancegrinden nicht angeboten. Die Nutzung der Plattform
zum Tauschen oder Verlinken von urheberrechtlich geschitzten Daten, ist verboten. Es ist verbo-
ten, Daten (auch Links), die rechtlichen Grundsatzen in der Bundesrepublik widersprechen, auf der
Lernplattform zur Verfiigung zu stellen. Das gilt insbesondere fir Daten mit gewaltverherrlichen-
dem, pornographischem oder nationalsozialistischem Inhalt.

§32 Datenvolumen
Unnoétiges Datenaufkommen durch Laden und Versenden von grof3en Dateien (z.B. Grafiken, Vi-
deos oder Audiodateien) uber die Lernplattform ist zu vermeiden. Sollte ein Nutzer unberechtigt
groBere Datenmengen in seinem Arbeitsbereich ablegen, so sind die Administratoren berechtigt
diese Daten zu I6schen.

§33 Zuwiderhandlungen
Zuwiderhandlungen gegen diese Ordnung oder ein Missbrauch des moodle@gn-Zugangs kénnen
neben dem Entzug der Nutzungsberechtigung fir moodle@gn auch Schadensersatzforderungen
nach sich ziehen.

G. Schlussvorschriften

§ 34 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Alle nach § 2 Nutzungsberechtigten
werden Uber diese Nutzungsordnung unterrichtet. Einmal zu jedem Schuljahresbeginn findet eine
Aufklarungs- und Fragestunde hinsichtlich der Inhalte der Hausordnung statt. Nachfragen tber den
Inhalt dieser Nutzerordnung kénnen an die fir die Computernutzung verantwortliche Person ge-
richtet werden.

(2) Die nach § 2 nutzungsberechtigten Schulerinnen und Schuler, im Falle der Minderjahrigkeit au-
Rerdem ihre Erziehungsberechtigten, versichern durch ihre Unterschrift (siehe Anhang), dass sie
diese Nutzungsordnung anerkennen. Dies ist Voraussetzung fiir die Nutzung.



§ 35 VerstoRe gegen die Nutzungsordnung

Schulerinnen und Schdiler, die unbefugt Software von den Arbeitsstationen oder aus dem Netz ko-
pieren oder verbotene Inhalte nutzen, kdnnen gegebenenfalls zivil- oder strafrechtlich verfolgt wer-
den. Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen neben dem Entzug der Nutzungs-
berechtigung flr das Netz und die Arbeitsstation schulrechtliche MalRnahmen zur Folge haben.

§ 36 Haftung der Schule

(1) Es wird keine Garantie dafiir Gbernommen, dass die Systemfunktionen den speziellen Anforde-
rungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung lauft.

(2) Aufgrund der begrenzten Ressourcen kdnnen insbesondere die jederzeitige Verfiigbarkeit der
Dienstleistungen sowie die Integritdt und die Vertraulichkeit der gespeicherten Daten ungeachtet
der sich aus § 20 ergebenden Pflichten nicht garantiert werden. Die Nutzer haben von ihren Daten
deswegen Sicherheitskopien auf externen Datentragern anzufertigen.

(3) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit ihr,
den gesetzlichen Vertretern, Erflllungsgehilfen oder Dienstverpflichteten ein vorsatzliches oder
grob fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine Haftung der Schu-
le sowie ihrer jeweiligen gesetzlichen Vertreter, Erflllungsgehilfen oder Dienstverpflichteten bei
Vermogensschaden hinsichtlich mittelbarer Schaden, insbesondere Mangelfolgeschaden, unvor-
hersehbarer Schaden oder untypischer Schaden sowie entgangenen Gewinns ausgeschlossen.
Bei Vermogensschaden im Falle leichter Fahrlassigkeit ist die Haftung jedenfalls auf einen Hochst-
betrag von EUR 2.000 begrenzt.

§ 37 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder teilwei-
se zu andern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die Anderungen
gelten grundséatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten Com-
puter und die Netzinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch die
Anderungen Datenschutzrechte oder sonstige erhebliche persénliche Rechte der Nutzer betroffen,
wird erneut die schriftliche Anerkennung der geanderten Nutzungsbedingungen bei den Nutzern
eingeholt. Bei Anderungen der Nutzungsordnung, welche die Rechte minderjahriger Nutzer beein-
trachtigen, wird in jedem Fall die Einwilligung der personensorgeberechtigten Personen eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, beruhrt dies die Wirksamkeit der Ubrigen Bestimmungen nicht.

Diese Nutzerordnung basiert auf einem Mustertext von http://www.lehrer-online.de und der ur-
sprunglichen Zustimmungserklarung der Lernplattform vom 29.01.2009



http://www.lehrer-online.de/

Anhang:

Anerkennung der Nutzungsordnung und Einwilligung in die Verwendung
personenbezogener Daten

far:

[Vorname des Schiilers/der Schulerin] [Nachname des Schiilers/der Schilerin]

1. Hiermit erklare(n) ich/wir, die Nutzungsordnung des Gymnasiums Neubiberg vom 11.09.09
vollstéandig gelesen zu haben und einschlieB3lich der darin enthaltenen Bestimmungen uber
den Datenschutz und das Fernmeldegeheimnis durch Unterschrift anzuerkennen.

2. Daruber hinaus willige(n) ich/wir in die in § 4 der Nutzungsverordnung genannte Verwen-
dung von personenbezogenen Daten ein.

[Ort, Datum]

[Unterschrift des Schulers/der Schilerin] [Unterschriften der Erziehungsberechtigten]



